HITNA SIGURNOSNA OBAVIJEST '
GE HealthCare

Datum slanja pisma GE HealthCare Ref. br. 80192

Za: Direktor kliniCke sluzbe/radiologije
Upravitelj rizika/administrator bolnice
Rukovoditelj odjela biomedicinskog inZzenjerstva
Direktora IT odjela

Predmet: AW Server — potencijalna ranjivost u pogledu sigurnosti

Sigurnosna Tvrtka GE HealthCare postala je svjesnha sigurnosne ranjivosti proizvoda AW

pitanja Server. Ako se za AW Server ne kreira sloZzena lozinka i zlonamjerna osoba
dobije pristup mrezi na kojoj je AW Server instaliran, ta bi se ranjivost mogla
iskoristiti. Ako se to dogodi, zlonamjerna osoba mogla bi ugroziti povjerljivost,
cjelovitost i dostupnost podataka pacijenata.

Tvrtki GE HealthCare nisu prijavljene ozljede kao posljedica ovog problema.

Radnje koje Svoj uredaj mozete i dalje upotrebljavati uz postovanje uputa u nastavku.
mora

poduzeti 1. AW Server mora biti instaliran na internoj mrezi ustanove, $to znac¢i da mu
klijent/ se ne moze pristupiti s bilo koje javne mreze. Ako zelite imati pristup uredaju
korisnik AW Server izvan mreze ustanove, ta se veza mora konfigurirati isklju¢ivo

putem usluge Virtual Private Network (VPN) ustanove ili ekvivalentnog
rieSenja za mreznu sigurnost, kao $to je opisano u Priru¢niku za postavljanje
posluzitelja, koji je dostupan na portalu s korisnickom dokumentacijom
(Customer documentation portal).

NAPOMENA: Za upravljanje pristupom internoj mrezZi ustanove na kojoj je

instaliran AW Server i upravljanje rjeS§enjem mrezZne sigurnosti strogo je

odgovorna ustanova.

2. Osigurajte konfiguriranje jakih, sigurnih lozinki za AW Server.

3. Tvrtka GE HealthCare preporucuje da ustanove postuju najbolju praksu u
podrudju sigurnosti i kibernetiCke sigurnosti, uklju€ujuéi osiguravanje mreze
s kojom je povezan AW Server.

Osigurajte da svi potencijalni korisnici u vasoj ustanovi budu upoznati s ovom
obavijesti.

Cuvaijte ovaj dokument u svojoj evidenciji.

Ispunite i vratite priloZeni obrazac za odgovor na adresu
recall.80192@gehealthcare.com
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Pojedinosti o
proizvodima
na koje se
obavijest
odnosi

Popravak
proizvoda

Podaci za
kontakt

Ovo se odnosi na sljedeée proizvode s verzijama softvera navedenim u nastavku

Proizvod

UDI referenca

AW Server 2.0 Ext. X

nije dostupno

AW Server 3.0 Ext. X

nije dostupno

AW Server 3.1 Ext. X

nije dostupno

AW Server 3.2 Ext. X

(01)00840682102384(10)AWS XXXXX

NAPOMENA: Ovo ne utjeCe na gore navedene proizvode kada se instaliraju
izravno na GE HealthCare CT ili PET/CT skenere radi pruzanja 3D
funkcionalnosti aplikacije na konzoli skenera.

GE HealthCare ce ispraviti sve proizvode na koje se obavijest odnosi bez ikakvih
troSkova za vas. Predstavnik tvrtke GE HealthCare javit ée vam se kako biste

dogovorili ispravak.

Ako imate bilo kakvih pitanja ili nedoumica u vezi s ovom obavijesti, obratite se
servisnoj sluzbi tvrtke GE HealthCare ili lokalnom servisnom predstavniku.

Tvrtka GE HealthCare potvrduje da je ova obavijest prijavljena odgovarajucoj regulativnoj agenciji.

Budite uvjereni da je odrzavanje visoke razine sigurnosti i kvalitete nas najveci prioritet. Ako imate bilo
kakvih pitanja, obratite nam se putem gore navedenih podataka za kontakt.

Srdac¢an pozdrav,

Olandel———

Laila Gurney

Chief Quality & Regulatory Officer

GE HealthCare

HR

Scott Kelley

Chief Medical Safety Officer
GE HealthCare
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POTVRDA OBAVIJESTI O SIGURNOSTI NA TERENU
POTREBAN ODGOVOR

Ispunite ovaj obrazac i vratite ga tvrtki GE HealthCare odmah po primitku, a najkasnije u roku od
30 dana. Time ¢ete potvrditi primitak i razumijevanje Obavijesti o sigurnosti na terenu.

Naziv ustanove:

Adresa:

Grad/Zupanija/Postanski broj/Drzava:

Adresa e-poste kupca:

Broj telefona kupca:

Potpisivanjem ovog obrasca potvrdujemo primitak i razumijevanje popratne Obavijesti 0
sigurnosti na terenu, te da smo obavijestili sve potencijalne korisnike, poduzeli i poduzet
¢emo odgovarajucée radnje u skladu s tom Obavijesti.

Navedite ime odgovorne osobe koja je ispunila ovaj obrazac.

Potpis:

Ime tiskanim slovima:

Funkcija / naziv radnog mjesta:

Datum (DD/MM/GGGG):

Skenirajte ili fotografirajte ispunjeni obrazac te ga posaljite e-poStom na adresu
recall.80192@gehealthcare.com ili posaljite internetski obrazac za odgovor.

QR kod za e-postu QR kod za internetski obrazac za odgovor

HR Str. 30d 3


mailto:recall.80192@gehealthcare.com

